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I. Definitioner
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Fristaende 1T-systemet

Den datorutrustning som behdvs for behandling
av digitala sékerhetsskyddsklassificerade
uppgifter. Det innefattar:

o fristdende dator (hardad dator)
e CD-ROM brénnare

e extern lagringsmedia

e skrivare

e tvéttmaskin

Fristdende dator

En dator som &r nedlast sékerhetsmassigt, dvs.
hardad mot intrang och obehorig atkomst av
information fran omvarlden och som innehaller
sékerhetsskyddsklassificerade uppgifter.

CD-ROM brénnare

Anvands for sakerhetskopiering av den
fristdende datorn.

Extern lagringsmedia

USB-minne, CD-ROMskiva, USB-harddisk

Fristdende skrivare

En skrivare utan natverksstod och
tradlosoverforing samt lagringsmedia, anpassad
for att hantera utskrifter av
sékerhetsskyddsklassificerade uppgifter.

Tvéattmaskin

En dator som har minst tva olika typer av
antivirusprogram som kan utfdra grundlig
genomlysning efter skadlig kod pa extern
lagringsmedia.

Skyddsvérd information

Sakerhetsklassad information, utifran bade
kommunens och Sveriges sékerhet.

Sakerhetsskyddsklassificerade uppgifter

Information klassificerad utifran Sveriges
sékerhet.

Séakerhetsskyddsanalys

Identifiera hotbild och vilka skyddsvarda
tillgdngar kommunen har utifran Sveriges
sékerhet.
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2. Allmant

For att kunna sakerstalla att verksamheten har det skydd som behdvs for sina digitala
informationstillgangar kréavs det att man har gjort en sékerhetsskyddsanalys pa de skyddsvarda
informationstillgangarna, framst pa forekomsten av sakerhetsskyddsklassificerade uppgifter.
Utifran vad som framkommit i sakerhetsskyddsanalysen kan verksamheten sedan applicera
adekvata sékerhetsatgarder avseende informationssakerhet, tilltradesbegransning och
sékerhetsprévning av personal.

For att fa ta del av och arbeta med hemlig uppgift i fristaende datorer (s.k. H-dator, anpassad
for hantering av sakerhetsskyddsklassificerade uppgifter), ska personalen genomga en
sékerhetsprovning och placeras i sdkerhetsklass som motsvarar den klassificering som den
hemliga uppgiften &r placerad i.

For att veta vilken skyddsniva den digitala informationen ska ha, behover skyddsvard
information véarderas och klassas enligt MSB:s verktyg KLASSA. Uppgifter med hdgre
skyddskrav kan inte klassificeras med KLASSA utan maste varderas enligt den
klassificeringsnivaer som ar faststalld enligt sakerhetsskyddslagstiftningen®.

e KVALIFICERAT HEMLIG - vid en synnerligen allvarlig skada
e HEMLIG - vid en allvarlig skada

e KONFIDENTIELL - vid en inte obetydlig skada

e BEGRANSAT HEMLIG - vid endast ringa skada.

Klassningen styr vilka sakerhetsatgarder som maste vidtas avseende valet av IT-utrustning och
hur de sékerhetsskyddsklassificerade uppgifterna behandlas och forvaras.

Den samlade méngden av skyddsvérd information, dvs. den aggregerade mangden information,
kan dven innebdra att uppgifterna far ett hogre skyddsvarde an den enskilda uppgiften.

3. Behandling av sdkerhetsskyddsklassificerade uppgifter i fristaende
dator

3.1.Fristaende dator

Datorn ska vara hardad och anpassad for att endast anvandas for fristaende bruk. Det innebar
att den inte kan anslutas till natverk av nagot slag, vare sig det handlar om tradbunden eller
tradlos kommunikation. Lagringsmedia kan inte heller avlasas da det ar krypterat. All
kommunikationsmojlighet ar bortplockat ur datorn och alla portar och luckor &r forseglade
utom en USB-port for att mojliggora avlasning, utskrifter och systemuppdatering samt
VGA/HDMI for presentation av material via projektor.

Om nagon forsegling skulle bli bruten, ska den hemliga informationen anses rojd och handelsen
incidentrapporteras till tillsynsmyndighet.

! Sakerhetsskyddslagen SFS 2018:585
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Datorn ar anpassad for en anvandare och far saledes inte nyttjas av annan personal &n den ar
avsedd for. Ska flera personer anvanda samma dator maste dessa inneha samma sakerhetsklass
och vara godkénda att ta del av den hemliga information datorn innehaller.

Datorn uppfyller sakerhetsklassificering Begransat hemlig och far saledes inte innehalla eller
anvandas for behandling av hemlig information klassificerad pa hogre nivaer.

3.2. Anvandarkonto

Den fristaende datorn innehaller anvandarkonto som ska anvéandas av den person som kontot ar
tilldelat till. Anvandaren far saledes inte lana ut sina kontouppgifter till annan anvandare.
Anvandaren maste logga ut innan annan personal far nyttja datorn. Det &r av storsta vikt att
anvandaren skyddar sina kontouppgifter sa att ingen far tillgang till dem.

Det finns dven ett Administratorskonto och det far endast anvandas for systemunderhall av
systemansvarig och behdorig supportpersonal. Observera att supportpersonal maste genomgatt
en sékerhetsprévning och inneha samma sakerhetsklass som systemansvarig och anvandare av
den fristaende datorn.

Alla inloggningsuppgifter ska vara dokumenterade och forvaras i forseglat emballage dvs.
sikerhetspase och forvaras i godkint sakerhetsskap? for hemliga handlingar.

3.3.Lokaler

Vid behandling av sékerhetsskyddsklassificerade uppgifter ar man tvungen att uppfylla
sarskilda krav som minimerar avlyssning av bade lokaliteter och teknisk utrustning.

Lokalen dar sékerhetsskyddsklassificerade uppgifter behandlas bor vara ordnad pa sa satt att
riskerna minimeras sa langt det ar mojligt for akustisk avlyssning, dvs. det ska inte ga att
avlyssna vad som sags genom véggar, golv, dorrar, fonster, ventilationssystem eller 6vriga
kanalisationer. Lokalen bor heller inte innehalla nagra former av elektronisk utrustning
kopplade till datornatverk eller tradlgsa natverk, t.ex. mobilnat, wifi osv. Personal som ska
delta blir saledes tvungen att lamna ifran sig personlig IT-utrustning sa som datorer, surfplattor,
mobiltelefoner, smarta klockor osv.

Avser man behandla uppgifter med sakerhetsklassificering hogre an Begransat hemlig maste
lokalen vara ROS-skyddad (skydd mot rojande signaler), om ingen tillgang till ROS-skyddad
lokal finns maste fristdende datorn vara ROS-skyddad.

3.4. Overforing

Vid Overforing av digitala sakerhetsskyddsklassificerade uppgifter kravs det nationellt
godkénda kryptolésningar, dessa kan endast tillhandahallas av FRA® och sérskilda krav pa
signalskydd maste uppfyllas innan sa kan ske. Detta for att sékerstalla att
sékerhetsskyddsklassificerade uppgifter inte forvanskas eller rojs till obehoériga elektroniskt vid
overforing.

2 Sikerhetsklass SSF 3492
3 Forsvarets radioanstalt
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3.5. Medforande

Medférande innebar nar en person i sin tjanst behdver transportera och forvara en fristaende
dator eller lagringsmedia utanfor verksamhetens omrade och lokaler. Man bor ocksa beakta det
okade skyddsvardet pa den fristaende datorn eller lagringsmediet utifran den aggregerade
information som den innehaller.

Medforande av digitala sékerhetsskyddsklassificerade uppgifter och dess tekniska utrustning
dar dessa finns lagrade innebar att man riskerar att uppgifterna kan rojas till obehdrig. For att
undvika detta ska sakerhetsskyddsklassificerade uppgifter inte medforas om sa inte ar
synnerligen nddvandigt.

Om medférande maste ske sa ska den fristdende datorn eller lagringsmediet innehallande
sakerhetsskyddsklassificerade uppgifter, alltid hallas under omedelbar uppsikt och forvaras
enligt samma skyddsniva som i den egna verksamhetens lokaler.

Det ar dven viktigt att:
- Sakerhetskopiering eller dokumentation har utforts pa datorns eller lagringsmediets
innehall
- Nar datorn eller lagringsmediet inte anvénds ska dessa forvaras i forseglat emballage
under medférandet, forslagsvis en sékerhetspase, detta for att ett eventuellt intrang ska
kunna forsvaras och darmed uppmarksammas.

Regler for medférande finns reglerade i anvisning for administration av
sékerhetsskyddklassificerade handlingar.

4. Systemunderhall

Systemunderhall utfors nar behov uppstar. Uppdateringar av operativsystem eller dess
applikationer ska ske genom verksamheten godkéanda sékerhetsuppdateringar. For att en
uppdatering ska kunna foras in i en fristaende dator maste foljande steg beaktas:
e Sakerhetskopiering av den fristdende datorn ska utféras innan systemunderhall paborjas.
e Filerna for uppdatering ska placeras pa ett godkant och dedikerat USB-minne och
tvittas i en sa kallad “tvattmaskin™.
e Darefter kan USB-minnet anvandas for att uppdatera den fristaende datorn.
e Efter uppdatering ska lagringsmediet forstoras som sakerhetsatgard for att forhindra att
sékerhetsskyddsklassificerade uppgifter forts dver till USB-minnet som obehdriga
senare kan komma at.

4 En dator som har minst tva olika typer av antivirusprogram som kan utféra grundlig genomlysning efter skadlig
kod pa extern lagringsmedia.



Pitea kommun _
Sid 6

5. Systemforvaltning

5.1.Systemagare

Systemagare ar verksamhetschef for den verksamhet som har behov av att nyttja det fristdende
IT-systemet for behandling och férvaring av digitala sékerhetsskyddsklassificerade uppgifter i
sin verksamhet. Systemé&garen ansvarar for att se till att verksamheten har de ndédvandiga
resurser som kravs for att forvalta och underhalla fristaende 1T-systemet under hela
levandscykeln.

5.2. Systemansvarig

For att vara systemansvarig sa maste personen genomgatt en sakerhetsprovning och vara
placerad i sakerhetsskyddsklass. Det ar viktigt att personen i fraga far en god uppfattning av
vilka krav som stalls pa det fristdende IT-utrustningen for att behandla
sékerhetsskyddsklassificerade uppgifter. Systemansvarig ar den som ansvarar for att skéta om
att administration, drift och systemsupport uppratthalls samt efterlevnaden av de
sakerhetsatgarder som stalls efterlevs. Systemansvarig ar aven den som har kontakt med
leverantor och systemtekniker nar sa kravs.

5.3. Systemsupport

Innan den fristaende IT-utrustningen far hanteras av en systemtekniker maste denne genomgatt
sakerhetsprévning och placerats i sakerhetsskyddsklass. Det ar viktigt att personen i fraga far
en god uppfattning av vilka krav som stalls pa det fristaende 1T-systemet for att behandla
sakerhetsskyddsklassificerade uppgifter. Detta da systemtekniker aven far
administrationsrattigheter och darmed skulle kunna férandra instéllningar som férsamrar
skyddet av datorn.

Lokalen dar konfiguration och systemunderhall ska ske, maste vara tilltradesbegransad sa att
det endast medger inpassering av sakerhetsskyddsklassificerad personal och som i sitt
tjansteutdvande har behov av att vistas och arbeta i lokalen. Utdver det ska lokalen ha adekvata
sakerhetsskyddsatgarder som forhindrar intrang och stold utifran sékerhetsskyddsklassificering
pa de uppgifter som finns i lokalerna. Néar arbete inte sker pa den skyddsvarda utrustningen, ska
denna lasas in i for andamalet godkant sakerhetsskap.

5.4. Anvandare

For att fa tillgang till fristdende IT-dator ska personen ifraga forst genomgatt sakerhetsprévning
och vara placerad i sakerhetsskyddsklass. Denne ska aven fatt till sig instruktioner for hur den
fristaende datorn far anvandas och vilka rutiner som galler, darefter skriftligen kvittera ut
utrustningen man blivit tilldelad. Ska datorn lagras i ett sakerhetsskap dar andra forvarar sin
utrustning, maste anvandaren skriva pa ett samforvaringsbeslut och i det aktuella
sakerhetsskapet ska det finnas lasbara fack dar var och en forvarar sin fristaende dator var for

sig.

6. Lagringsmedia

Lagringsmedia kan vara USB-minne eller en USB-harddisk men &ven information lagrad pa en
CD-skiva. Da denna typ av lagringsmedia ar sma fysiskt men kan innehalla stora mangder
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information och &t kan tappas bort, innebar det att vid forlust kan det medfora stora
konsekvenser ifall informationen blir rojd.

Principen ar darfor att vi ska undvika anvandningen av denna typ av lagringsmedia sa langt det
ar mojligt.

1. Sakerhetskopiering

For att sakerstalla att den information som lagras i fristdende dator inte forsvinner ifall datorn
gar sonder eller att den inbyggda harddisken kraschar as ar det av storsta vikt att regelbundet ta
sakerhetskopia pa alla dokument som lagras i datorn.

Sakerhetskopiering ska utforas innan systemuppdateringar ska installeras, eller nér man skapat
eller reviderat stérre mangd information,

Minimum d&r att alltid ta en sékerhetskopia av den lagrade informationen 1 gang var 6:e manad.
Brukas datorn minst 1 gang i manaden ska sakerhetskopiering ske var 3:e manad.
Anvands datorn minst en gang i veckan ska sakerhetskopiering ske manatligen.

Alla sakerhetskopior branns ut pa CD-ROM och ska lagras hos registrator i godkant
sakerhetsskap. Det maste alltid finnas minst 2 sakerhetskopior bakat i tiden, dvriga gallras
arligen i samband med inventering av sakerhetsskyddsklassificerad information.

8. Skrivare, kopiator, scanner och ovriga tillbehor

Vanliga natverksanslutna skrivare, kopiator, scanner eller multifunktionsapparater osv. far inte
anvandas tillsammans med fristaende datorer och sakerhetsskyddsklassificerade uppgifter. For
detta &ndamal maste dedikerad utrustning inforskaffas som inte kan anslutas till nagon form av
tradbunden eller tradlos kommunikation. Utrustningen far endast anslutas tradbundet till avsedd
utrustning med USB-sladd. Utrustningen far ej heller innehalla nagon form av permanent
lagringsmedia (Harddisk/SSD) for mellanlagring. Utrustning med I6stagbar harddisk far
anvandas under forutsattning att harddisken forvaras i godkant sakerhetsskap da utrustningen
inte anvands.

Kan man inte plocka ut de komponenter som mojliggér kommunikation via natverk, Bluetooth,
NFC eller liknande kommunikationssatt maste dessa funktioner stangas av mjukvarumassigt i
utrustningen.

Utrustningens alla portar och luckor som ger access till systemkort eller méjlighet att ansluta
USB-minnen RAM-minnen osv. ska plomberas med assuranstejp, dven chassit ska plomberas
sa att ingen kan 6ppna utrustningen utan att det marks och paverka dess innehall och
konfiguration.

Kan man inte forvara utrustningen i ett sakerhetsskap sa ska rummet den férvaras i vara ett last
utrymme samt omfattas av behérighetskontroll vid passage, rummet forsett med volymlarm
kopplat till larmcentral for att forhindra att ej sékerhetsskyddsklassificerad personal och
obehdriga ges tilltrade till skrivaren.
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Efter utrustningen anvénts ska den goras stromlos och vanta 30 sekunder innan den far lamnas
utan uppsikt.

9. Markning

| det fall en handling beddéms innehalla sakerhetsskyddsklassificerade uppgifter ska detta
framga genom att handlingen forses med en hemligbeteckning. Aven en fristdende dator och
eventuellt lagringsmedia ska sa langt det & mojligt markas. Detta galler bade allméanna och
icke allmanna handlingar da det anger vilket skydd informationen i handlingen kréaver.

10. Destruktion

Destruktion av fristaende dator, skrivare och 6vriga tillbehor s som extern lagringsmedia far
endast ske av sdkerhetsskyddklassificerad personal och ska alltid utforas av tva personer samt
dokumenteras och verifieras av bada personerna som narvarat vid destruktionen.

10.1. Fristaende dator

Innan destruktion ska sakerhetskopia tas pa den lagrade informationen, darefter plockas den
inbyggda harddisken ut. Darefter far destruktion endast ske genom mekanisk bearbetning sa till
den grad att inget gar att aterskapa av den fysiska disken. Lampligen kors disken in i en
metalltugg som tuggar upp disken i bestandsdelar.

RAM-minne monteras ut och destrueras antingen genom mekanisk bearbetning eller branning,
om sa inte kan ske ska hela moderkort dar RAM-kretsarna sitter destrueras.

Om sadant inte finns tillgangligt maste disken forst avmagnetiseras och sedan for hand
mekaniskt bearbetas genom att borras sonder, kapas sonder, smaltas ner eller pa annat lampligt
vis destrueras sa att information inte pa nagot sétt helt eller i delar kan aterskapas.

For extern lagringsmedia sa som USB-harddisk eller USB-minne géller samma procedur som
for inbyggd harddisk i fristdende dator.

Ovriga komponenter i den fristéende datorn kan kallsorteras pd samma vis som med Gvrig 1T-
utrustning.

10.2. CD-skivor

Godkand dokumentforstorare som &ven klarar CD-skivor kan anvandas under forutséttning att
dokumentforstoraren uppnar ratt sakerhetsklass for det media som ska destrueras. | Gvrigt kan
destruktion ske genom att branna upp mediet pa samma satt som for pappershandlingar.

10.3.  Skrivare, CD-ROM och 6vriga tillbehor

Montera ut ev. lagringsmedia (RAM/ROM minneskretsar fran utrustningen och destruera pa
samma satt som for fristaende dator, antingen mekaniskt eller genom branning/smaltning.
Ovriga komponenter kan kallsorteras som vanligt.
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1. Incident

En incident kan handla om uppsatliga eller oavsiktliga handelser som medfor stérningar
avseende konfidentialitet, riktighet eller tillganglighet. En incident kan exempelvis vara
dataintrang, olovlig avlyssning, stold, spridning av skadlig kod eller manipulation av
utrustning, kablage och lagringsmedia. Det kan ocksa vara hard- eller mjukvarufel som uppstar
utan nagon yttre paverkan eller medvetet forsok till sabotage.

Alla incidenter med betydelse for sakerheten ska skyndsamt rapporteras till
Sakerhetsskyddschef for uppfoljning och atgard enligt rutiner for incidenthantering.

Ar man oséker huruvida det handlar om en incident ska detta radgéras med
Sékerhetsskyddschefen.

Viktigt att beakta vid rapportering av incident ar féljande:
e Vilka personer &r inblandade?
Vad har hant?
Nar hénde det?
Né&r upptéacktes det?
Hur hande det?
Nér inventerades handlingarna eller lagringsmedierna senast?
Vem har haft tillgang till uppgifterna?
Vad finns det som tyder pa att uppgifterna inte ar réjda?

Svaren pa ovanstaende fragor ligger som underlag for eventuella skyddsatgarder for att
forhindra ytterligare rojande och eliminera eller minska konsekvenserna av den rdjda uppgiften.
Skyddsatgarder kan dven behdva vidtas tidigt efter att rojandet har upptéckts.

12. Avveckling

Vid avveckling eller aterlamnande av den fristaende datorn ska anvandaren som nyttjat datorn
fa en kvittens pa att datorn ar aterlamnad. Detta kan med fordel noteras pa samma underlag
som anvandes for att kvittera ut utrustningen.

13. Kallforteckning

MSB:s Det nya totalférsvaret — En hjélp pa vagen! Hantering av sakerhetsskyddsklassificerade
uppgifter i fristaende datorer. (Publikationsnummer: MSB1309, ISBN: 978-91-7383-891-7)

https://www.msbh.se/sv/publikationer/det-nya-totalforsvaret--en-hjalp-pa-vagen--hantering-av-
hemliga-uppaifter-i-en-fristaende-dator/
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